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Abstract

In this paper, we consider a downlink cellular

network which consists of a single base station

(BS) with multiple antennas,  legitimate mobile

stations (MSs) with a single antenna, and 

eavesdroppers. In particular, we propose a

pseudo-random beamforming (PRBF) technique which

exploits multiple candidates of BF vectors in order to

improve the physical-layer security, while reducing

feedback overhead from MSs. Simulation results show

that the proposed PRBF improves the secrecy rate as

the number of BF candidates increases.

I. 서론
최근 무선통신에서 보안성 강화에 대한 요구가 거세지

고 있다. 특히, 군통신 네트워크에서의 보안성은 민간 유

무선 통신에 비하여 그 중요성이 더욱 높다. 학계에서는

물리계층보안 (physical-layer security)의 개념이 정보이

론적으로 정의 되었으며, 이 개념은 물리계층에서 공인된

사용자가 비공인 사용자들이 존재하는 상황에서 최대로

얻을 수 있는 보안 전송률을 나타내는 지표로 활용되고

있다. 한편, 의사 무작위 빔포밍 기법이 다중셀 다중사용

자 다중안테나 환경에서 셀룰라 네트워크의 하향링크 전

송률을 개선하는 기법으로 제안되었다 [2]. 의사 무작위

빔포밍 기법은 기존의 순수 무작위 빔포밍 기법에 비하여

신호절차가 간소하고 사용자 단말기로부터의 피드백 오버

헤드를 감소시키는 장점이 있다. 이 무작위 빔포밍 기법을

활용하여 수신자 주변에 존재하여 전송을 엿듣는 비공인

단말이 존재할 때, 유출 전송률을 최소화하는 기회적 스케

쥴링 기법이 셀룰라 하향링크에서 제안되었다 [3]. 또한 상

향링크에서 물리계층보안을 향상시키기 위하여 최적 다중

사용자 다이버시티 이득을 달성할 수 있는 임계값 기반의

다중사용자 스케쥴링 셀룰라 단일 셀 상향링크에서 제안되

었다 [4]. [4]에서 제안된 임계값 기반의 물리계층보안 강

화를 위한 사용자 스케쥴링 기법은 다중셀 상향링크 환경

으로 확장되었다 [5]. 그러나, [4-5]에서는 기지국과 단말

기가 모두 단일안테나를 가진다고 가정하였다.

본 논문에서는 하향링크 셀룰라 네트워크에 하향링크

전송을 엿듣는 다중 비공인 단말들이 존재할 때, 보안 전

송률을 향상시킬 수 있는 다중 의사-무작위 빔포밍 후보

선택기반 물리계층보안 향상기법을 제안한다.

II. 다중빔 선택기반 의사-무작위 빔포밍기법
2.1 시스템 모델

그림 1. 시스템 모델

본 절에서는 기밀 통신을 위한 의사-무작위 빔포밍

기법을 적용할 수 있는 하향링크 셀룰라 네트워크의 시

스템 모델을 설명한다.  개의 송신 안테나를 갖는 하

향링크 기지국과 단일 수신 안테나를 갖는 하향링크 단

말이 개 존재하며, 셀에 속하지 않은 비공인 단말

개가 주변에 존재하여, 하향링크로 전송되는 신호를

엿들을 수 있고 엿들은 정보는 서로 공유하는 협력 구조

를 갖는다고 가정한다. 또한, 기지국과 하향링크 단말들

은 전송 전 개의 의사-무작위 빔포밍 벡터 후보들인

       
에 대한 정보를 미리 공유하여 전송

전에 이미 알고 있다고 가정한다. 이때, 번째 빔포밍

벡터   ∈ℂ × 
를 선택하여 의 전력 제한을 갖는

송신 신호 를 전송한다고 가정하면, ∈
번째 하향링크 단말에서의 수신 신호는 다음과 같다.
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이때,  ∈ℂ ×  는 기지국으로부터 번째 하향링크

단말까지의 무선 채널 벡터를 의미하며,  는 번째

하향링크 단말에서의 열잡음으로 의 분포를 따

른다.

유사하게 ∈번째 비공인 단말에서의

수신 신호는 다음과 같다.

  
    

   , (2)

이때,  ∈ℂ ×  는 기지국으로부터 번째 비공인 단

말까지의 무선 채널 벡터를 의미하며, 이에 대해서는 기

지국이 이미 알고 있다고 가정한다. 또한, 번째 비공인

단말에서의 열잡음   는 의 분포를 따른다.

2.2 기밀 통신을 위한 의사-무작위 빔포밍 기법 동작 절차
본 절에서는 기밀 통신을 위한 의사-무작위 빔포밍

기법에 대한 자세한 동작 절차를 설명한다.

2.2.1 기지국에서의 참조 신호 전송

하향링크 단말들이 기지국으로부터의 무선 채널 벡터를

획득할 수 있도록 기지국은 참조 신호를 방송한다.

2.2.2 하향링크 단말들의 SINR 피드백

참조 신호를 수신한 하향링크 단말들은 이미 알고 있

는 기지국에서의 의사-무작위 빔포밍 벡터 개에 대한

각 수신 SNR을 다음과 같이 계산하고 빔포밍 벡터 참

조 번호를 함께 피드백한다.

 
 

 
 

 ∀ . (3)

2.2.3 비공인 단말에서의 수신 SINR 계산

기지국은 개의 의사-무작위 빔포밍 벡터 후보들에

대해 이미 알고 있는 비공인 단말까지의 무선 채널 벡터

를 이용하여 비공인 단말에서의 수신 SNR을 다음과 같

이 계산한다.

 
 

 
 

 ∀ . (4)

2.2.4 기지국에서의 사용자 스케쥴링

기지국은 하향링크 단말로부터 수집된 정보를 기반으

로 하향링크 전송률을 다음과 같이 계산한다.


   log max

 ≦  ≦ 
 

  ∀ . (5)

또한, 비공인 단말로의 기밀 유출률을 다음과 같이 계산

할 수 있다.

  
   log max

 ≦  ≦ 
 

  ∀ . (6)

2.2.5 기밀 통신을 위한 최적의 의사-무작위 빔포밍 벡터 선택

기지국은 기밀 전송률을 극대화하는 최적의 의사-무

작위 빔포밍 벡터의 참조 번호를 다음과 같이 선택한다.


arg




   
  . (7)

2.2.6 하향링크로의 데이터 전송

기지국은 선택한 기밀 통신을 위한 최적의 의사-무작

위 빔포밍 벡터  
를 사용해서 하향링크로 전송하며,

이때의 물리계층 보안 전송률은 다음과 같이 얻는다.

 
   

  


. (8)

III. 시뮬레이션 결과 및 결론

그림2. 제안된기법의보안전송률성능

[그림2]는 1개의 셀 내부에 하향링크 단말이 50개 존

재하고 이를 엿듣는 비공인 단말 수에 따른 시뮬레이션

결과를 보여준다. 빔포밍 벡터 후보 수가 증가할수록 보

안 전송률이 향상된다.

본 논문에서는 물리계층 보안기밀 통신을 위한 의사-

무작위 빔포밍 기법을 제안하고, 다양한 환경에서 시뮬

레이션 실험을 통해 성능을 분석하였다. 특히 빔포밍 벡

터 후보 수가 증가하면 보안 전송률이 향상되는 것을 확

인하였다.
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